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有学习的高阶 DPA 攻击 
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摘  要：在侧信道攻击中，作为抵抗一阶 DPA 攻击的对策，掩码策略是当前使用最为广泛的防御方式之一。目

前，针对掩码策略，通常使用高阶 DPA 及高阶模板攻击等攻击方式。但由于高阶 DPA 攻击的是多种信息的联合

泄露，需要对多个位置的能耗进行交叉组合，导致其攻击效率低下。高阶模板攻击则需要在学习阶段了解每次加

密中使用的随机掩码，攻击条件往往难以满足。针对目前这些攻击方式的不足与局限性，有学习的高阶 DPA 采

用神经网络建立能耗对无掩中间组合值的拟合模型，基于拟合无掩中间组合值与猜测无掩中间组合值的相关系数

进行攻击。这种方法消除了在学习阶段必须了解掩码的要求，同时避免了高阶 DPA 对能耗交叉组合的需求，降

低了攻击条件，且提高了攻击的效率。实验证实了该攻击算法的可行性和高效性。 
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Abstract: In side channel attack, the masking implementation is one of the most popular counter measures again first or-
der DPA. Presently, high order DPA and high order template attack are often used to attack against masking counter 
measures. High order DPA, however, targets joint leakage of multiple types of information and therefore needs cross 
combination of powers at corresponding positions, which is the root of the inefficiency of high order DPA. High order 
template attack, on the other hand, has to know the random mask in each encrypting at its learning phase, which is rarely 
satisfied for most adversaries. Be aware of these shortcomings and limitations, the algorithm of high order DPA with pro-
filing used neural network to establish the model of fitting the combination of un-masked intermediate values. Attacking 
was based on the correlation coefficient between the fitted combination intermediate value and the guessing combination 
intermediate value. This method eliminated the requirement of knowing the masks at the learning phase of template at-
tack and the requirement of cross combination of powers for high order DPA, and therefore lowered the requirement of 
learning as well as improved attacking efficiency. Experiments have confirmed the feasibility of this algorithm, as well as 
its efficiency. 
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1  引言 

在侧信道攻击中，利用到密码设备中能量消耗

变化对其中密钥等私密信息进行攻击的方式，称为

能量分析攻击。本质上，这种攻击利用了 2 类能量

消耗的依赖性：数据依赖性和操作依赖性。基于该

理论，Kocher 等[1]在 1999 年首次提出 DPA 攻击的

概念与方法，使智能卡芯片等密码设备的安全性遭

受了巨大挑战。该攻击基于的原理是，密码设备的

能量消耗依赖于算法执行过程中所处理的中间值[2]，

如 AES 加密算法中 S 盒的输出值。基于这点，通

过分析能量消耗的轨迹曲线（简称为“能量迹”），

即可得到作为攻击目标的某个中间值，并据此进一

步得到加密算法中所使用的密钥等私密信息。因为

DPA 攻击者不需要了解关于被攻击设备的详细知

识信息，所以 DPA 攻击也迅速成为了比较流行和常

用的能量分析攻击方式。 
DPA 攻击之所以会奏效，是因为密码设备的能

量消耗变化依赖于设备所执行加密算法的中间值。

因此，防御措施的目标，即是消除这种依赖性，让

密码设备的能量消耗独立于密码算法的中间值。目

前已公开的抗 DPA 攻击的各种对策在本质上可以

分为 2 类，即隐藏技术和掩码技术。隐藏技术的基

本思想是通过更改生产密码设备硬件的过程，使设

备的能量消耗特征发生改变，从而消除能量消耗的

数据依赖性；而掩码技术的基本思想则是随机化密

码设备所处理的中间值，动机是使设备处理被随机

化后的中间值所需的能量消耗与处理实际中间值

所需要的能量消耗之间相互独立。该技术的优势在

于，相对于隐藏策略来说，掩码策略不需要改变处

理器能量消耗特征，在实现可行性和成本方面都具

有很大优势。因此，该对策在当前的加密设备中，

使用最为广泛。经大量理论及实验证实，使用掩码

实现的加密算法，不存在任何的一阶泄露，即无法

通过 DPA 攻击而得到密钥等攻击者想要得到的目

标信息。 
目前，针对加掩实现的密码算法一般使用到的

攻击方式是高阶 DPA 攻击。在 Kocher 等[1]首先提

出了 DPA 的概念之后，2000 年，针对加掩密码算

法，Messerges[3]从各方面完善了 n 阶 DPA 的定义，

并首次提出了二阶 DPA 概念及其实现方法，以加掩

的 DES 算法为例，通过实验证实了该方法的可行

性。基于这些理论，针对掩码策略，更多实用的方

案和优化方法被提出。2004 年，Jason 等[4]提出了

他们针对二阶 DPA 的攻击模型以及相应算法，其中

还包括一些攻击技巧，该方案在能量迹较短而相关

系数较大时能取得较好的攻击效果。2005 年，Marc
等[5]提出了一套通用的二阶能量分析攻击的理论基

础，并通过估计能量迹峰值的精确数值，进行了二

阶 DPA 攻击算法的研究。高阶攻击的原理是基于能

量迹中存在的某种联合泄露来进行的一种能量分

析攻击。由于实施 DPA 攻击时并没有能量迹上信息

泄露的准确位置，必须使用遍历任意多个位置的能

量消耗组合的方式进行攻击，因而攻击的时间复杂

度非常高。在频率域进行能量分析攻击是一种提高

DPA 攻击效率的有效途径[6]。2014 年，Belgarric 等

提出了一种对能量迹进行时频分析的预处理方法。

该方法针对具有一阶防护的软加密实现，通过在能

迹上确定二阶DPA攻击所需的2个泄露信息的大致

位置范围（窗口），采用傅里叶变换，在频域上进

行攻击，从而避免对泄露能耗进行交叉组合的预处

理，提高了攻击效率。 
模板攻击是一种有学习的能量分析攻击方

式，也被用于攻击加掩的密码算法。模板攻击利

用对训练设备的已知信息，在学习阶段建立对泄

露信息的精确噪声模型，从而极大地提高了攻击

的效率。2006 年，Oswald 等[7-8]首次结合了模板

攻击的方式，提出了基于模板的 DPA 攻击。2007
年，Lemke-Rust 等[9]提出直接使用模板攻击加掩

加密算法的方法。该方法利用训练设备，学习关

于泄露中间值和掩码的综合模板，在攻击时同时

攻击设备的掩码和密钥。2015 年，Lerman 等[10]

提出使用支持向量机建立关于掩码和去掩后中

间值的模板。在攻击中利用掩码的模板首先攻击

掩码，去掩后再攻击密钥。同年，Gilmore 等[11]

提出相同的攻击思路，但其模板采用神经网络。

这些研究中提出的方法均需要攻击者在学习阶

段了解设备在每次加密中使用的随机掩码。这

种要求非常苛刻，并不是在所有攻击中都能具

备的。 
针对高阶 DPA 攻击时间复杂度高，而模板攻击

学习条件不易满足的问题，本文提出有学习的高阶

DPA 攻击的方法，在不提高模板攻击中对学习条件

的要求的前提下，有效提高高阶 DPA 的攻击效率。

该方法在学习阶段只需要了解训练设备的密钥，利

用神经网络建立对无掩中间值的拟合模型。攻击
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中，利用模型获取带掩中间值，然后利用一阶 DPA
攻击设备的密钥。由于一阶 DPA 不需要多个泄露位

置上能耗的交叉组合，因此该方法可以显著地提高

攻击效率。 

2  高阶 DPA 攻击 

DPA 攻击具有这样的特性：可以预测出某一个

中间值，并可以在攻击中利用这一个预测值。因为

这些 DPA 攻击仅利用一个中间值，故称之为一阶

DPA 攻击。如果表达假设的过程中使用多个中间值,
则称相应的 DPA 攻击为高阶 DPA 攻击。 

高阶 DPA 攻击的原理是，多个中间值的某种组

合值与多个位置上能耗的某种组合值的相关系数

不等于 0。而具体的中间值组合方式则需要通过理

论分析建模以及多次实验尝试来确定，待定目标则

是能量泄露模型及中间值联合泄露位置。 
基于上述理论，一种较为简易的二阶 DPA 攻击

的算法示意如图 1 所示，算法步骤如下。 
1) 假设 2 个中间值 1v 、 2v 的泄露样本位置 1P 、

2P 之间的间距为W 。选择一个 1P 的起始位置 0A ，即

可计算出 Person 相关系数 1 2( ( , ),comb v vρ 1( ,pre P  

2 ))P 。其中， 1 2( , )comb v v 是 2 个中间值的组合值，

1 2( , )pre P P 是 2 个样本位置上能量消耗的组合值。 
2) 不断向右移动 1P 的位置 A ，记录相关系数

ρ 的最大值。 
3) 将 w减小，返回步骤 1)重复执行上述步骤。 
4) 所有遍历结束后，挑选其中最大的相关系数

ρ 作为最终结果，该值即为本次密钥猜测值 k 中相

关系数 ρ 的最大值 ( )k kρ 。 

5) 针对可能的所有密钥猜测值进行上述操作，

并将所有的 kρ 值进行排序，取 kρ 最大值所对应的

密钥猜测值，作为本次二阶 DPA 攻击的最终结果。

密钥 k 的选择公式为 arg max[ ( )]kk kρ= 。 

 
图 1  二阶 DPA 攻击算法示意 

该方法基于提出高阶 DPA 方式的文献，在理论

上确实能够适用于掩码实现的加密算法，且在实验

中取得了部分效果。但其劣势也很明显，算法在时

间复杂度上呈指数形式，攻击成本过大，因为无掩

中间组合值与能耗组合值的理论相关系数本身就

比较低，这导致了在实践攻击中需要使用更多的攻

击能迹。后续我们将结合神经网络算法，重点描述

有学习的高阶 DPA 攻击的实现方式。 

3  神经网络 

人工神经网络是一种在生物神经网络的启示

下建立的数据处理模型，其通过大量的人工神经元

相互连接进行计算，并根据外界信息改变自身结

构。它的主要工作方式为通过调整神经元之间的权

值来对输入的数据进行建模，并最终获得解决实际

数学问题的能力。 
神经网络最主要的 2 个特点是自适应性和非

线性性。其中，自适应性是指一个系统能够根据外

界环境的改变，而对自身结构与作用做出相应的变

化的特性；而非线性则是代表具有能够处理显示生

活中两者之间非线性关系的能力。在神经网络中，

神经元的状态可以表现出数学上的非线性关系，从

而可以通过改变神经网络中的权值参数，使神经网

络的整体能够完成所需要的非线性映射功能。利用

这 2 个特点，神经网络可以很好地对当前高阶能量

分析攻击的方式进行改善，使攻击算法能够具有自

适应性，进而保证了攻击的成功率，并且非线性的

映射关系能够完美地匹配高阶攻击中的能量泄露

模型。 
3.1  神经网络类别 

根据神经网络的网络结构，可将其分为前向神

经网络和递归神经网络。 
在前向神经网络中，数据由输入层至输出层单

向传播。通常情况下，每层神经元都是全连接到下

一层的各个节点，每一个神经元上的激活函数采用

sigmoid 函数。最简单的一种前向神经网络是“感

知器”。感知器神经网络（单层感知器）是一种

两层的网络结构，且该结构只能处理线性的数学

问题。 
其他常用的神经网络类型有线性神经网络、BP

神经网络、径向基神经网络、自组织竞争神经网络、

反馈神经网络、随机神经网络以及深度神经网络的

各种结构等。 
本次研究中采用的是前向拟合神经网络，下面

专门介绍此类神经网络的结构和训练方法。 
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3.2  前向神经网络 
前向神经网络是对神经元进行分层组织形

成的一个具有分层结构的神经网络，其又分为

单层前向神经网络和多层前向神经网络。通常

情况下，其组织结构中具有多个层，且神经元

仅在不同的相邻层之前连接，而不存在同层神

经元之间的相互连接。前向神经网络结构示意

如图 2 所示。 

 
图 2  前向神经网络结构示意 

前向神经网络隐藏层的神经元激活函数一般

采用 sigmoid 函数或 tanh 函数。 
由于神经元的激活函数是非线性的，因此前向

拟合神经网络具有非线性拟合能力。在训练中，需

要定义一个损失函数，用以计算当前输出与目标值

的误差。训练的目标是使该损失最小化。实现的方

法是误差反向传播。 
各神经元接收前一层的输入，并输出给下一

层，传输信号不存在反馈。节点分为 2 类，即输入

节点和计算节点，每一个计算节点可有多个输入，

但只有一个输出，通常前向神经网络可分为不同的

层，输入与输出节点与外界相连，称为输入层与输

出层。其他中间层则称为隐藏层。隐藏层是前向拟

合神经网络中位于输入层与输出层之间的中间层，

层数为一层或多层。其作用为，把一类输入数据的

模式中与其他类输入数据的模式不匹配的属性提

取出来，再将提取的属性传递到输出层。最终，将

由输出层对数据做出判断。这是一个抽取输入数

据属性的过程，本质上实现了输入层与隐藏层之

间连接权系数的调整，体现了神经网络结构的自

适应性。 

在信号传输的同时，采用梯度下降等算法，将

误差反向传播到网络中的每个连接上，以此作为更

新连接权重的依据。在训练阶段，如果神经网络的

输出值与期望值不一致，则将其误差从输出端开

始反向传播，在该过程中不断修改各个权值，使

输出值向期望值不断靠近，最终完成对神经网络

的训练。 

4  中间组合值的学习和攻击模型 

4.1  基于神经网络的高阶攻击方式 
高阶 CPA 攻击是高阶 DPA 攻击算法中的一种

常用方式。高阶 CPA 可以攻击采用掩码策略防护后

的加密算法，然而由于其攻击中需要计算能量迹上

任意多个样本的能耗组合值，其攻击效率很低。为

了解决这个问题，本文提出结合神经网络的高阶

DPA 攻击方法。 
高阶 DPA 攻击方式的效率非常低下。针对这一

问题，本文的思路是使用神经网络预测能量迹的中

间组合值，进而计算预测中间组合值与猜测中间组

合的相关系数。其中的关键在于，在高阶 CPA 攻击

中，将能耗组合值替换为神经网络根据能耗特征向

量预测的中间组合值，该神经网络被称为“中间组

合值预测网络”，在后文中简称为“预测网络”。预

测网络在训练阶段根据训练能耗集，自动习得能耗

特征向量与中间组合值的映射关系。理想情况下，

神经网络模型能够完全正确地预测中间组合值。虽

然在加掩算法中能耗组合值与目标中间组合值之

间的相关系数小于 1，神经网络将无法完全准确地

预测正确的中间组合值，但仍然可以在一定程度上

预测正确的中间组合值。这样，预测中间组合值与

正确中间组合值之间的相关系数虽然小于 1，但仍

然大于 0。因此，可以将其用于对正确密钥的判断。 
这种方法相对于普通高阶CPA 攻击的优势如下。 
1) 在训练阶段，可以利用神经网络的高度非线

性转换能力，自动识别出能耗特征向量中能耗的组

合方式，而不需要人为指定能耗组合的计算式。其

识别的能耗组合方式有能力排除能量迹特征向量

中与目标中间组合值无关的能耗特征，同时对有效

的特征提供更好的组合方法。 
2) 在攻击时，预测网络直接输入能耗特征向

量，例如，指定一段样本区域，就可以得到预测的

中间组合值。这样不需要在样本区域中进行全排列

以得到能耗组合值，因而极大地提高了攻击效率。 
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基于神经网络的高阶 DPA 攻击具体实现步骤

分为训练与攻击 2 个阶段，其中，训练阶段的步骤

如下。 
1) 针对加掩 AES 算法能量迹数据及其能量泄

露模型，建立相对应的前向拟合神经网络 net。 
2) 选择目标中间组合值为 S 盒输入输出值异

或的汉明重量 in out( )HW SBOX SBOX⊕ ，并通过明

确兴趣点和兴趣区间 2 种方式生成能耗特征向量。 
3) 利用能量迹数据的能耗特征向量对预测网

络进行训练，使之能够将输入的能量迹数据拟合为

AES 加密过程中的中间组合值。 
攻击阶段的步骤如下。 
1) 利用训练好的预测网络，对攻击能迹 e进行

拟合，拟合结果为 ( )net e 。计算拟合值与猜测密钥 k
所对应的猜测中间值组合值 ( )comb k 的相关系数

( ( ), ( ))comb k net eρ 。 

2) 将相关系数降序排列，选择最大相关系数的

前 n 个猜测密钥作为候选密钥。 
4.2  能迹特征向量的提取与预处理 

实验设备采集的能量迹上共包含几十万个样

本点，显然，这不可能将所有样本的能耗作为神经

网络的输入，并会导致前向拟合神经网络训练的时

间复杂度和空间复杂度大为增加。对此，本文需要

提取出能迹上包含相关信息泄露的特定样本，从而

将能迹转换为能迹特征向量，从而达到保留有效信

息、降低数据维度的目的。实现能迹特征向量的提

取有 2 种方案：1) 寻找发生信息泄露的准确位置，

称为兴趣点（POI, point of interesting），通过提取兴

趣点得到能迹的特征向量；2) 采用能迹上可能发生

信息泄露的一段区域，称为兴趣区域（ROI, region of 
interesting），提取该区域的能耗样本作为能迹的特

征向量。 
提取兴趣点的方法为采用改进的专用局部搜

索算法，对加掩 AES 密码算法的能量迹数据进行兴

趣点查找工作[12]。此方法基于一个由 Durvaux 等[13]

提出的兴趣点检测工具“COSADE 2015 POI”。使

用该兴趣点检测算法，就可以明确地找到 S 盒在输

入输出时的信息泄露位置，即兴趣点。该结果将作

为第 6 节中“明确位置的兴趣点输入方式”的实验

参数。 
采用可视化的方式提取兴趣区域（ROI），根据

算法迭代运算在能迹上产生的能耗的规律性变化，

确定需要攻击的大致能耗范围。这种方式完全不需

要了解训练中使用的掩码，但区域中包含的能耗样

本数可能仍然很多，需要采用主成分分析（PCA, 
principal component analysis）[14-15]进行降维处理。

PCA 是被各个领域广泛采用的维度缩减方法，其思

路是将线性相关的多个特征转换为无关的特征（称

为主成分）。主成分包含的信息用方差来表示，方

差越大的主成分，包含的原始信息越多。降维时，

可以选择方差最大的前 N 个主成分，或选择对方差

的贡献率达到某个阈值的前 N 个主成分。 
PCA 不仅起到维度缩减的功能，其前面几个特

征向量包含最多的信息，从而具有最大的信噪比。

正因如此，PCA 也有提高信噪比的作用。 
输入数据归一化处理对前向拟合神经网络非

常重要。由于输入的不同位置的能耗存在量级上的

差异，PCA 处理后得到的主成分也存在量级上的差

异，如果直接作为神经网络输入，较大的能量消耗

数值在训练中的影响较大，会造成其他能量消耗数

据的影响弱化，最终影响神经网络的拟合能力。在

本文研究中，由于神经元的激活函数使用到 sigmoid
函数或 tanh 函数，其函数值被固定在一个较小的范

围之内，因此对数据进行归一化处理是十分必要

的。归一化处理技术包括将数据映射为[-1,1]的
MapMinMax 方法、MVN（mean variant normaliza-
tion）以及 z-score 标准化方法等。本文采用 z-score
标准化对数据进行处理。z-score 标准化处理基于

数据的均值和标准差，来对数据进行归一化处

理。其适用范围是：数据的最大值和最小值均

未知，或者是针对超出取值范围的数据。z-score
将能耗特征向量的各维映射到均值为 0、方差为 1 的

范围。 

5  预测网络及其训练 

如 4.1 节所述，预测网络是用于根据能迹特征向

量预测加密过程的中间组合值的神经网络。由于能耗

数据中包含的噪声很高，信噪比很低，在神经网络的

训练中必须采用一些措施才能训练出有效的预测网

络。下面，介绍预测网络的模型及其训练方法。 
5.1  预测网络模型 

由于本文需要使用神经网络来预测中间组合

值的具体数值，因此采用拟合神经网络，即神经网

络的输出只有一个神经元。一个具有输入层、隐藏

层、输出层的前向神经网络结构示意如图 3 所示。

网络各层的神经元采用全连接。其中，输入层的神
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经元数量等于能迹特征向量的维度，输入层神经元

为线性激活函数；隐藏层可以包含多层，其层数和

各层的神经元数量与训练数据集的大小、特征的数

量相关，需要在实验中确定，隐藏层神经元的激活

函数可以采用 sigmoid、tanh、ReLU 等；输出层仅

包含一个神经元，其激活函数为线性函数，输出网

络的拟合值。 

 
图 3  前向拟合神经网络结构示意 

预测网络的输入为能迹特征向量，输出为拟合

的中间组合值。在训练阶段，训练的目标是尽可能

减小预测网络的拟合中间组合值与真实中间组合

值的差异。因此训练的损失函数采用最小均方差

（MSE）。 
假设神经网络的训练数据集 Z+ 中，含有 n 个条

能迹特征向量及其对应的正确中间组合值，记为

[ , ]i iP T ，i Z+∈ 。训练时，神经网络的输出拟合值为

iY ，那么有 

 

2

1
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n

i i
i

T Y
MSE

n
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训练中采用误差梯度反向传播更新网络的连

接权重。具体的算法可以采用 LM（ levenberg 
marquardt）算法或量化共轭梯度（SCG, scaled 
conjugate gradient）法等。 
5.2  训练中防止过拟合 

过拟合是指训练得到的映射模型过分与训练

数据匹配，导致模型失去了泛化能力。过拟合示意

如图 4 所示。在训练集中，输出与目标拟合程度很

高，而对于非训练数据，拟合程度则很差。过拟合

现象的表现形式为，当训练过程进行到一定程度

时，模型对训练数据和验证数据的损失分布减小到

一定程度。此时，如果继续对神经网络进行训练，

训练集的损失会进一步减小，而验证集的损失反而

开始逐渐增大。 

 
图 4  过拟合示意 

一般情况下，过拟合由于过度训练，造成模型

中体现出过多的、仅出现在训练集中的“特征”。

为了避免出现过拟合，神经网络训练时，一般将训

练数据划分为 2 个子集：训练集和攻击测试集。当

训练集的性能处于连续上升的状态，而测试集的性

能却在同时出现连续下降的状态，就表明出现了过

拟合。此时，应该停止对神经网络的训练。这种防

止过拟合的方法称为“early ending”。 
然而，造成过拟合还有另一个因素，即训练数

据中包含了过多的噪声。对于能迹特征向量，其信

噪比很低，过拟合在训练的极早期可能出现。此时，

验证集的损失仍然非常大，网络的拟合能力非常

差。此时，必须采用正则化训练方法来防止此类过

拟合。 
首先，正则化就是在最小化经验误差函数之上

添加约束，该约束可以解释为先验知识，即正则化

参数等价于对参数引入先验分布。约束具有引导的

作用，在优化误差函数时倾向于选择满足约束的梯

度减少的方向，使目标函数的最终解倾向于符合先

验知识。 
其次，正则化解决了逆问题的不适定性，产生

的解是存在且唯一的，同时，也依赖于数据。噪声

对于训练的影响就会变弱，训练中就不会出现过拟

合现象，而且，如果正则化适当，则训练中数学模

型的参数也就更加符合真实情况。 
L2 正则化是机器学习算法中常用的正则

化训练方法。L2 正则化项被认为是为模型导入

了先验分布，对模型向量进行“惩罚”，从而避

免单纯最小二乘问题的过拟合问题。L2 正则化

的方式是在损失函数之后增加一个正则化项

2
0 2

C C
n ω

λ ω= + ∑ 。其中， 0C 为原始的代价函数，

2

2n ω

λ ω∑ 为 L2 正则化项，ω为神经网络中的所有

权重， n 为权重的数量， λ 为正则项系数，用来
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权衡正则项与 0C 的比重。 

L2 正则化项有着使神经网络中权重方差变小

的效果。较小的权重方差代表神经网络的复杂程度

低，对训练集数据的拟合程度是恰当的，不会存在

对训练集数据过多无关细节的拟合。在实际应用

中，使用到 L2 正则化后神经网络的训练效果，通

常优于未经L2正则化处理过的神经网络训练效果，

即过拟合很大程度上被抑制了。 

6  实验分析 

为验证 4.1 节提出的基于神经网络的高阶攻

击方法，本文对 AES 加掩加密设备进行了攻击实

验。实验分为 2 个部分，分别采用发现兴趣点的

方法和设置兴趣区域的方法获取能迹特征向量，

对神经网络进行训练和攻击，以对比这 2 种方法

的优劣。 
6.1  实验目标设备及数据采集 

本次实验基于一个执行在智能卡上的 AES 算

法。实验设备由示波器、智能卡及其读卡器、计算

机、电源等组成，如图 5 所示。计算机负责向读卡

器下发命令控制智能卡运行 AES 加密算法，同时，

通过 USB 线向智能卡下发明文信息。并且，在智

能卡工作时，给示波器触发信号，用以进行能量迹

采集。示波器将采集到的能量迹信息通过双绞线发

送到计算机中进行存储。其中，示波器的采样信号

为读卡器供电处串联电阻的两端电压。在能量迹数

据测量与采样结束之后，再通过相应的分析软件对

信号进行进一步的处理。 

 
图 5  实验平台结构示意 

计算机控制智能卡实现随机明文的加密运算，

并通过示波器采集每次加密运算中第一轮运算所

产生的能量迹，采样率设为 250 MHz。对采集的第

一轮运算的功耗进行简单滤波处理，如图 6 所示。 

 
图 6  加掩 AES 算法的能量轨迹示意 

本文的攻击对象为 S 盒的输入输出，对于攻击

者来说，有效的信息为关于 S 盒输入中间数据操作

和 S 盒输出中间数据操作所产生的功耗，为减少无

效的功耗信息，提高信噪比，后续可对能量迹数据

进行归一化处理。 
采样完毕后，我们得到了关于加掩实施 AES

算法的能量迹 10 000 条，并将其作为样本进行后续

的攻击实验。样本分为训练集和攻击测试集两个部

分，其中，8 000 条能量迹作为训练集，2 000 条能

量迹作为攻击测试集。 
6.2  能迹特征向量提取与预处理 

1) 通过发现兴趣点提取能迹特征向量 
根据 4.2 节中寻找兴趣点的方法，在加掩 AES

算法的能量迹中第一轮 S盒的范围内找到输入与输

出部分的 2 个明确的兴趣点位置。在包含 2 000 条

能量迹的攻击测试集中，该位置将生成 2 000×2 的

能迹特征向量矩阵。 
2) 通过指定兴趣区域提取能迹特征向量 
通过 4.2 节中介绍的平均能迹的可视化方法，

可以发现轮操作范围及 S 盒的操作范围。 
加掩 AES 算法第一轮加密的能量消耗轨迹如

图 7 所示。从图 7 可以明显看出第一轮中的 16 个 S
盒操作的能量消耗变化规律。虚线框的范围就是第

一个 S 盒置换操作的样本范围。 

 
图 7  加掩 AES 算法第一轮加密的能量消耗轨迹 
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可以看出，一个 S 盒范围内的样本数较多，其

中，兴趣区间中的样本数量达到了 4 000 左右，即

实验中使用到的能量迹数据仍然过于庞大。因此本

文中将使用到更加适合基于神经网络的高阶攻击

方式的 PCA 降维技术，对能量迹进行处理。 
使用 4.2 节中描述的 PCA 步骤，根据可视化的

方法选择兴趣区间，对兴趣区间上的数据进行处

理，首先进行特征值分解，然后将能量迹转换为特

征向量。将贡献度设置为 0.8，并将能量迹数据的

主成分对应的特征向量作为降维结果，在包含 2 000
条能量迹的攻击测试集中，可以将 2 000×4 000 的

矩阵缩减为 2 000×22 的能迹特征向量矩阵。 
3) 能迹特征向量的预处理 
在得到能迹特征向量之后，使用训练特征向量

集中的数据得到 z-score 的参数，即总体样本数据的

数学期望以及标准差，并使用该参数同时对训练特

征向量集和验证特征向量集进行归一化处理。 
6.3  神经网络结构与训练 

实验中采用在 5.1 节中描述的 3 层前向拟合神

经网络。第一层为数据输入层；第二层为隐藏层，

起到非线性转换的作用，其中的神经元具有非线性

响应特征，对第一层的输入进行非线性转换，响应

函数采用默认的 tanh 函数；第三层为输出层，仅包

含一个神经元，对第二层的输出进行线性转换。其

中，输入层的大小（包含的神经元数量）取决于输

入数据的维度；隐藏层的大小，一般难以确定最优

值。在一般情况下，更大的输入维度和更强的非线

性转换，需要更大的隐藏层。但在“需要”的隐藏

层大小上再增加其神经元数量，对非线性转换并没

有提高作用，却会增加计算量。在实践中，隐藏层

的大小通常由多次实验的结果来确定。 
在本次实验中，神经网络的输入是能耗特征向

量，输出是加密过程的中间值组合值。需要说明的

是，对每个需要攻击的子密钥，需要建立相应的神

经网络，用于训练针对该子密钥的模板。前向拟合

神经网络作为模板时的实验结构如图 8 所示。 

 
图 8  前向拟合神经网络实验结构 

具体的训练步骤如下。 
首先，定义能量迹集合的总数量、训练集总数量

及攻击测试集总数量。然后，进入训练阶段，建立前

向拟合神经网络 fitnet，其中，输入层节点数根据采

用能量迹上明确的兴趣点和兴趣区间上的多个点

的 2 种不同的攻击方式而定。隐藏层大小为 100，输

出层节点数为 1，输出为能量迹的拟合中间组合值，

即 (( ) ( ))HW x k S x k⊕ ⊕ ⊕ 。最后，将训练集数据及

其对应的中间组合值数据输入神经网络进行训练。 
接下来，本文以明确兴趣点的攻击方式训练参

数为例，介绍 fitnet 拟合神经网络训练结束条件采

用的默认结束条件，训练结束时的各指标状态如

图 9 所示。在训练进行的过程中，该图中数据的变

化代表着训练进度。 

 
图 9  训练结束时的各指标状态 

1) Epoch 为训练次数，在其右边显示的是最大

的训练次数，本实验中设为 1 000，而进度条中显

示的是实际训练的次数，从图 9 可以看出，本次训

练进行了 8 次后结束。 
2) Time 为训练时长，也就是本次训练进行的

时间。 
3) Performance 为性能指标，在本次训练中为

最小均方差 MSE。进度条中显示的是当前的 MSE，
右侧显示的则是设定的 MSE 阈值（若训练过程中

MSE 值小于阈值，则结束训练）。 
4) Gradiengt 为梯度，进度条中显示的是当前的

梯度值，右侧显示的则是设定的梯度值阈值（若训

练过程中梯度值小于阈值，则结束训练）。 
5) Mu 即为 LM 算法中 μ 参数的值，进度条中

显示的是该参数的当前值，而右侧显示的是 μ 参数

的阈值（若训练过程中 μ 参数的当前值高于阈值，

则结束训练）。 
6) Validation Check 为泛化能力检查，若连续 6

次训练中误差未能降低，则结束训练。 
上述 6 个参数中有 5 个参数代表着训练的结束

条件，并且该 5 个结束训练的条件只需达成一个条
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件即可结束训练。从图 9 可以看出，本次训练是因

为泛化能力检测而结束，即第二次训练时 MSE 达

到最小值，且在之后的 6 次训练中未能降低，因此

在第 8 次训练之后结束训练。 
本实验对比了 2 种能量迹特征向量的生成方

式，分别是提取兴趣点和使用能量迹中一段兴趣区

间。对比实验的目的是为了证实该攻击方式可以在

事先不能找到明确的泄露位置时，对加掩实现的

AES 算法进行成功的攻击。另外，通过比较训练效

果及攻击性能等参数，可以证实神经网络能够自动

地找到能量迹中更加合适的中间值组合方式。在提

取兴趣点作为能量迹特征向量时，神经网络输入层

共含有 2 个节点；在使用兴趣区间作为能量迹特征

向量时，神经网络输入层共含有多个节点，在本实

验中输入层大小为 22。 
在拟合神经网络的训练中，使用到的训练集数据

被分为 train set、validation set 和 test set 这 3 个部分。

其中，train set 是用来训练模型或确定模型参数的，

如神经网络中的权值等；validation set 是用来做模型

选择的，即模型的最终优化与确定，如神经网络的结

构；test set 是用来检验最终选择最优模型性能的，目

的是为了测试已经训练好的模型的推广能力。本实验

将训练集的 70%作为 train set、15%作为 validation set、
15%作为 test set，以此方式进行神经网络的训练。 

2 种方式的训练结果分别如图 10 和图 11 所示。

其中，在明确兴趣点输入神经网络的训练方式中，

最小均方差 MSE 值为 2.061 0；而以兴趣区间上的

多点输入神经网络的训练方式中，最小均方差 MSE
值仅为 1.982 8。可以看出，后者的训练效果要优于

前者，即后者训练出的神经网络的拟合结果将更为

精确。 

 
图 10  以明确兴趣点输入神经网络的训练结果 

 
图 11  以兴趣区间上多点输入神经网络的训练结果 

然后，针对以兴趣区间上的多点输入神经网络

的训练方式，我们将隐藏层激活函数由默认的 tanh
函数改为 sigmoid 函数做对比实验，其训练结果如

图 12 所示。最小均方差 MSE 值为 1.977 5，其训练

结果与隐藏层使用 tanh 函数作为激活函数的训练

结果相差不大。 

 
图 12  隐藏层使用 sigmoid 作为激活函数的训练结果 

最后，我们将通过修改隐藏层的层数，进行神

经网络训练进一步的对比实验。为确保神经网络参

数数量基本不变，我们将隐藏层的层数改为 2 层，

其中，每一个隐藏层分别含有 40 个神经元。该神

经网络的训练结果如图 13 所示。 
本次训练中，最小均方差 MSE 值为 2.003 2，

其训练结果与相较于单层隐藏层的神经网络而

言有所下降。原因是神经网络的层数越多，针对

非线性关系的拟合能力就会越强。同时，发生过

拟合现象的可能性也将增大。从图 13 可以看出，

在训练的后半部分，随着 train set 误差的逐步减

小，validation set 和 test set 的误差有着明显的升

高现象，这是在之前对比实验中未出现的，说明
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该神经网络的拟合能力过强，从而导致了过拟合

现象的发生。由此可以看出，隐藏层的层数及节

点数量均需要基于理论分析和大量实验才能够

确定。 

 
图 13  具有 2 个隐藏层的神经网络训练结果 

6.4  基于神经网络的高阶 CPA 攻击 
在攻击阶段，前向拟合神经网络根据一个输入

能耗向量（与训练能耗向量进行同样的归一化处

理），输出一个中间组合值的拟合值。获取该特征

向量的方式分为 2 种，即以明确兴趣点作为特征向

量与将一段兴趣区间上的多点作为特征向量。 
在采用多条能迹进行攻击时，需要计算对某个

猜测的子密钥，这些攻击能迹的联合概率。本实验

采用隐藏层大小为 100 的前向拟合神经网络作为模

板，输出为汉明重量的拟合值。输入分别使用明确

的兴趣点（采用第一轮中第一个 S 盒的输入和输出

的 2 个准确的泄露位置的能耗）和兴趣区间上的多

点这 2 种方式进行攻击性能对比。 
接下来，使用之前训练好的前向拟合神经网络

对攻击测试集中的能量迹对加掩的 AES 算法的加

密能迹进行高阶攻击，攻击目标为加掩 AES 算法第

一轮加密中 S 盒的轮密钥。得到神经网络输出后计

算目标相关系数并排序，将正确的轮密钥与排序结

果进行对比。 
具体的攻击步骤如下。 
1) 首先进入密钥猜测循环，猜测密钥 'k 取

0~255。 
2) 令猜测中间组合值为 (( ')y HW x k= ⊕ ⊕  

( '))S x k⊕ 。 
3) 使 用 神 经 网 络 预 测 的 中 间 组 合 值 为

( )z net e= ，其中， e为攻击能迹特征向量。 
4) 计 算 y 与 z 之 间 的 相 关 系 数 ,y zρ =  

E{[ E( )][ E( )]}
D( ) D( )

y y z z
y z

− −
，其中， E 为样本期望，D

为样本方差。 
5) 猜测密钥加 1，若猜测密钥小于 256，则继

续循环。循环结束后，根据每个猜测密钥对应的相

关系数 ,y zρ 进行排序，相关系数最大值对应的猜测

密钥则为攻击结果。 
6) 若攻击结果与实际密钥相匹配，则代表攻击

成功。将攻击测试次数记为 N ，攻击成功次数记为

0N ，则攻击成功率 0 100%
N
N

η = × 。 

基于神经网络的高阶 DPA 攻击算法流程如

图 14 所示。 

 
图 14  基于神经网络的高阶 DPA 攻击算法流程 

在攻击测试集包含 2 000 条能量迹的攻击中，

以明确兴趣点作为输入的方式，神经网络输入层大

小为 2，正确的轮密钥排在结果中的第一位，相关

系数为 0.089 1，排在第二位的猜测轮密钥的相关系

数为 0.070 8。而以兴趣区间上的多点作为输入的方

式，神经网络输入层大小为 22，正确的轮密钥排在

2018164-10



第 9 期 吴震等：有学习的高阶 DPA 攻击 ·145· 

 

结果中的第一位，相关系数为 0.177 1，排在第二位

的猜测轮密钥的相关系数为 0.075 0。 
由于第二种攻击方式得出正确结果的相关系

数与错误结果相差更大，而第一种攻击方式的结果

中各个猜测密钥之间的相关系数相差很小，这证明

了使用兴趣区间上的多点作为神经网络输入的方

式，攻击性能要明显优于使用明确兴趣点作为神经

网络输入的方式，不同能耗特征向量生成方式的实

验对比如图 15 所示。从图 15 中 2 种输入方式的结

果比较可以看出，输入为兴趣区间上多点的方式，

得到正确密钥对应的相关系数，与错误猜测的密钥

相比，（横轴为 1 的函数值与其他位置的函数值相

比）差距更加明显，使攻击的成功率得到了很大的

提高。 

 
图 15  不同能耗特征向量生成方式的实验对比 

以上结果证明，虽然 2 种输入方式都可以攻击

成功，但以兴趣区间上的多点作为输入的方式，攻

击性能要明显优于以明确兴趣点作为输入的方式。

这是因为，仅通过 2 个兴趣点来提取信息会导致大

量泄露信息的丢失，而使用到兴趣区域的提取方式

则能够更好地保留这些泄露信息，并通过神经网络

来有效组织它们的组合方式，最大程度地利用了能

迹上的泄露信息。 
为了验证本文提出的基于神经网络的高阶

DPA 攻击的攻击能力，我们又进行了最少攻击能迹

的实验。实验中，我们将不断减少攻击中采用的攻

击能迹数 N，以正确密钥出现在攻击的候选密钥第

一位时所需的最少能迹数量来衡量攻击的能力。最

终，可以确定该方案至少需要使用 500 条能量迹方

可对加掩的 AES 算法攻击成功。相较于二阶 DPA
攻击方案中攻击成功所需的 1 000 条能量迹而言，

该方案在攻击条件上已有大幅度提高。这是因为神

经网络强大的非线性拟合能力及自适应性使该攻

击方式能够在与高阶 DPA 攻击相同的条件下，找到

能耗组合值与中间值组合值更大的相关系数，从而

提高了攻击效率。 

7  结束语 

神经网络在高阶 DPA 攻击中体现出较为明显

的优势，这是因为神经网络具有较强的非线性映射

能力，能够自动发现输入能耗数据与目标值（接近）

最佳的非线性映射方式。 
在能量分析攻击中，我们主要研究了前向拟合

神经网络在高阶 DPA 攻击中的应用，并在攻击质量

上取得了明显的提高。实验表明，神经网络具有强

大的特征识别能力和非线性转换能力，能够提供比

其他机器学习算法更好的学习效率及拟合结果，有

利于减少训练和攻击能量迹的数量。在高阶攻击

中，特别在我们设定的训练数据未知掩码的情况

下，对于能耗与中间组合值的相关性，目前运用的

神经网络方法已可有效地进行学习及拟合过程。 
在今后的研究中，我们将致力于探索深度神经

网络提取更多特征，以便于提高与中间组合值相关

性的方法。 
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